
사이버 범죄와 디지털 포렌식 조사 수요 증가에 따라 '모바일 기기 내 악성코드 감염 데이터' 
조사 중요성 강조

국내 1위, 전 세계 60여 개국에 판매 중인 모바일 포렌식 분석 소프트웨어 MD-RED에 
OnAV 백신 엔진 탑재 

모바일 데이터 분석 시 악성코드 자동 탐지 및 악성 앱, 파일 검출을 통한 포렌식 수사 
효율 증대

전 세계적으로 사이버 범죄가 증가함에 따라 모바일 포렌식 수사 시 악성코드 감염 검사에 대한 
수요 또한 증가하고 있습니다. 
지엠디소프트는 국내 1위 모바일 포렌식 연구 개발 기업으로 모바일 데이터 분석 소프트웨어 
‘MD-RED’를 전 세계 60여 개 국가에 판매하고 있습니다. 
MD-RED에 탑재된 백신 엔진을 통해 사이버 범죄(피싱, 해킹, 사기) 조사 시 모바일 기기에 
저장되어 있는 악성 앱 또는 악성코드에 감염된 파일들을 자동 검출하는데 활용되고 있습니다.

“

지엠디소프트 모바일 포렌식 소프트웨어
악성코드 감염 분석 솔루션

산업 : B2B

대상 : 글로벌 수요 기업

솔루션 : OnAV



사이버 범죄나 해킹 사건 조사를 위한 모바일 포렌식 과정에서 모바일 기기 내 악성코드 감염 데이터 또는 악성 앱에 대한 탐지와 
분석 작업이 필요합니다. 수많은 악성 앱들에 대해 개별적인 앱 역공학 분석 방식으로 대응하기 어렵기에 안티 바이러스와 같은 
백신 엔진이 포렌식 기술에도 접목되어야 합니다.

Challenge

Result

기존 방식의 OnAV는 안드로이드 및 리눅스 서버에 기반한 엔진을 제공하고 있으나 윈도우 기반의 모바일 포렌식 소프트웨어 
MD-RED 내 탑재를 위해 커스터마이징 작업된 엔진을 패턴과 함께 제공했습니다. 
또한, 신규 악성코드 감염 파일 또는 악성 앱에 대한 검출을 지속적으로 지원하기 위해 주기적인 업데이트를 제공하게 됩니다. 

Solution

모바일 기기 내 악성코드 감염 데이터 및 악성 앱 자동 검출
MD-RED에 탑재된 백신 엔진 OnAV을 통해 모바일 데이터 분석 시 자동으로 악성코드에 감염된 
파일들과 악성 앱들을 빠르게 자동 검출하여 포렌식 수사의 효율을 높였습니다.

주기적 업데이트를 통한 글로벌 시장 요구 대응
백신 엔진의 주기적인 패턴 업데이트를 통해 최신 악성코드에 대한 자동 검출을 지원하고 분석 결과에 
대한 상세 보고서를 제공함으로써 최신 사이버 범죄에 대한 신속한 모바일 포렌식 분석을 제공해야 하는 
글로벌 시장 요구에 대응할 수 있었습니다.
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